Configurazione HTTPS su
Wordpress

In questa guida illustreremo come eseguire una configurazione https su un sito sviluppato in
wordpress.

Tutti i nostri prodotti comprendono il certificato SSL, tuttavia prima di procedere con la
configurazione https sul portale consigliamo di verificare con il nostro supporto che il

certificato SSL sia attivo, aprendo un ticket nella vostra area riservata o via email

all'indirizzo support@artera.net.

Consigliamo di eseguire questa configurazione in un ambiente di test, prima di applicarla
sull'ambiente di produzione, in quanto potrebbe compromettere la corretta funzionalita del
portale.

Prima di tutto € necessario accedere al pannello amministrativo di wordpress, visitando I'indirizzo
www.DOMINIO/wp-admin, sostituendo a DOMINIO il dominio del vostro sito internet.

Entrare quindi nella sezione "Generali" delle "Impostazioni" di Wordpress.
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Impostazioni generali

Titolo sito ELAMpH0
Paging Motto Un nuovo sito targato WordPress
Lomment Sonega in poche parale [ angomento o Questo silo.
Indirizzo WordPress (URL) http://wwe.esempiol. it
Indirizzo sito (LIRL) http: /v . esempiol . it
Inseviscl qui indirizzo se vuod che 13 fua paging inizae sl (LbE it gl
B Impostazioni
Indirizzo email wiostro imdirizzo email
Generali |
o Questo indirizzo & utilizzato & scopi ammi ve pedita una mail o conferma al nuovo indirizzo. Il nuove

indirizze non sara attivo fino a che non verra effettuata la conferma.

Iscrizione Chiungue puo registrars
Ruclo predefinbo nuowi utenti Sottoscrittore
Lingua del sito Italiana v
Fuso oraro Roma v
Scogll in alternativa una olttd nel tuo stesso fuso orarfo o una differenza rispetio al fuso orarko UTE

L'orario universale (UTC) ¢ 28-89-2018 89:39.49 . L'ora locale ¢ 28-89-2018 11:39.49

Questo fuso orario seque attualmente L'ora legale
Temeo standard indzia alle: 28 ottobre 2018 3:88 .

Modificare le voci "Indirizzo WordPress (URL)" e "Indirizzo sito (URL)" sostituendo http:// con
https://

Indirizzo WordPress (URL) https://www.esempiol.it

Indirizzo sito (URL) https://www.esempiol.it

Inserisci qui Uindirizzo se vuoi che {3 tua paging iniziale sia gifferente dalla directory di installazione gi WorgPress

Confermare i nuovi URL tramite il tasto "Salva le modifiche", riportato in basso a destra.
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Indirizzo WordPress (URL) https: /e . esempiol. it

Indirizzo sito (URL) https: /v, esempiol . it
Imdirizao email worstra indirizzo emal
firizzo & wiilizrato & scopd amministrativi. 5 moi B werrid Spedita wia mail of conferma al nuove indinizzo. 11 nuove indirizze non sacd sitive fino a che non verrd effettuata L
EONErTd
Iscrizione Chiungue pud registrarsi
Ruolo predefinito nuowvi utenti Soltoscrittore ¥
Lirgua del sito Italiano v
Fusa arario Roma v

L'orario universale [UTC) e 26-89-2818 89:39.49 Loralocalee 28-89-2818 11:39.49

Questo fuso orario segue attualmente l'ora legale
Tenpo slandard inizia alle: 268 attobre 2818 3:88
Formato data =) 2settembie2018  § F ¥
2018-09-28 ¥-m-d
09/28/2018 nfdsY
28/09/2018 dim/Y

Personalizzata

Anteprima; 24 settembre 2018

Formato ora *) 11:39 G:l
11:3% aM g:i A
11:39 H:i
Personalizzata [}

Anteprima: 11:39

Docymentazione sulla formaittanone della data. (In inglese)

La settimana comincia di luned: v

Salva le modifiche

Nel caso di portale WordPress gia avviato, € necessario aggiornare i collegamenti all'interno
di tutto il database, in quanto la configurazione descritta in precedenza potrebbe non
aggiornare gli URL nelle tabelle relative ai plugin installati. Consigliamo ['utilizzo del tool "wp
cli" tramite riga di comando:

wp search-replace "http://www.DOMINIO" "https://www.DOMINIO"
wp search-replace "http://DOMINIO" "https://www.DOMINIO"

per procedere con la modifica di tutti gli URL da http a https. Prima di procedere & bene

eseqguire un backup da cPanel, in quanto I'operazione potrebbe compromettere il corretto

funzionamento del portale.

Nel caso doveste riscontrare delle difficolta per eseguire questo aggiornamento del
database, consigliamo di contattare il nostro supporto, aprendo un ticket nella vostra area

riservata o via email all'indirizzo support@artera.net.
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A questo punto sara opportuno configurare il redirect 301 sul file .htaccess, per consentire il
reindirizzamento di tutte le pagine da http a https.

Per esequire questa operazione dovrete modificare il file .htaccess, presente nella cartella che
contiene I'ambiente su cui state impostando la configurazione https, utilizzando un client FTP o il

file manager di cPanel.

il "." davanti a htaccess indica che si tratta di un file nascosto. Per visualizzarlo con il File
Manager di cPanel sara necessario abilitare la visualizzazione dei file nascosti nelle sue

impostazioni.
2 mail
2 public_ftp
» =
Nome file ~ Dimensione f Tipofile  Ultima modifica
P
1 .well-known Cartella 21/07/2018 04:34:19
] wp-admin Cartella 28/09/2018 11:16:47
] wp-content Cartella 28/09/2018 11:39:49
) wp-includes Cartella  27/09/2018 17:19:15
B .htaccess 28/09/2018 11:25:51
index.php Scarica 418 php-file  27/09/2018 17:18:20
license.txt Aggiungifile alla coda 19935 txt-file  27/09/2018 17:18:20
readme.html 7415 html-file  27/09/2018 17:18:20
wp-activate.php Crea cartella 5458 php-file  27/09/2018 17:18:20
wp-blog-header.php Crea la cartella e entra in essa 364 php-file  27/09/2018 17:18:20
wp-comments-post.php Crea un nuovo file 1889 php-file 27/09/2018 17:18:20
wp-config-sample.php Aggiorna 2853 php-file  27/09/2018 17:18:19
wp-config.php ' Elimina | 3152 php-file  28/09/2018 11:16:47
wp-cron.php Rinomina 3669 php-file  27/09/2018 17:18:20
Lwrn linke Aaneml nbn IATY. nhne fila ITMNGrN1a 17-18-2N
Selezionato 1 file. Dimensione:  Copia URL negli appunti
Direzior F Permessifile... :nsiont Stato

Dovrete ora aggiungere il seguente codice sul file .htaccess appena aperto, prima di tutto il codice
gia presente:

<IfModule mod_rewrite.c>
RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule .* https://%{HTTP_HOST}%{REQUEST URI} [L,R=301]
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</IfModule>

Allo stesso modo, sara necessario modificare il file wp-config.php inserendo la seguente riga:

define('FORCE_SSL_ADMIN', true);

Se si sta eseguendo questa configurazione su un sito Wordpress che ha gia una sitemap.xml
configurata, consigliamo di tenere attiva la sitemap vecchia e generarne una nuova con
nome diverso, che contenga i nuovi link in https, in modo da non perdere dati
sull'indicizzazione nei motori di ricerca.

Per visualizzare la scritta "sicuro" sulla barra degli indirizzi € fondamentale che tutti i
collegamenti su ciascuna pagina del sito siano in https, se anche uno solo € in http, verra
mostrata la scritta "non sicuro".

E' possibile che queste operazioni non siano sufficienti per avere una configurazione
completa in https, in questo caso potete contattare il nostro supporto, aprendo un ticket

nella vostra area riservata o via email all'indirizzo support@artera.net.
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