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Modifica Password account
cPanel

In questa guida illustreremo come modificare la password del proprio account cPanel, sia
attraverso la propria area riservata, sia dal pannello di controllo.

L'utente cPanel e la sua password sono validi anche per collegarsi con client FTP o da SSH: la
modifica della password influenzera anche questi accessi.

Modifica password dall'area riservata

Prima di tutto & necessario accedere alla propria area riservata (admin.artera.net) ed entrare nella

sezione "l miei servizi", che trovate nel menu laterale.

ft Dashboard Dashboard

Di cosa hai bisogno?

Acquistare un nuovo Richiedere assistenza Fissare un appuntamento Diventare un partner
servizio tecnica (web call) Artera

In questa sezione troverete tutti i servizi attivati per i vostri domini. Per modificare la password di
cPanel e necessario aprire "Web/Posta".


https://kb.artera.net/admin.artera.net
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| tuoi serviz

Dashboard

| tuoi servizi

Fatture esempio2.com > @ Web/Posta > @ Redirec > '@ Gestione dominio e DNS

Conto Artera

| miei servizi

A questo punto e sufficiente inserire la nuova password nel campo "Password" e cliccare sul tasto
salva a lato (icona di una freccia rivolta verso il basso all'interno di un quadrato) per confermare la
nuova password.

N | tuoi serviz
Dashboard

| tuoi servizi

esempio2.com v @ Web/Posta > 4D Redirect > ‘B¢ Gestione dominio e DNS

Dati di accesso x

Username Password

j<nuighigi0igio = | ]

Conto Artera

Interfaccia di gestione
cPanel &

| miei servizi

Consumi

Spazio 0 MB usati

Diventa partner

Traffico 0 MB usati

Upgrade automatico del traffico allo sforamento del limite previsto dal piano: | Attive

Modifica password dal pannello cPanel

Prima di tutto & necessario accedere al proprio pannello di controllo visitando I'indirizzo
https://mail.DOMINIO:2083 con proprio browser internet, sostituendo a DOMINIO il dominio del
vostro sito internet senza www, ed entrare nella sezione "Password e sicurezza" che trovate nel
blocco "Preferenze".

Potete aiutarvi utilizzando il filtro di cPanel, che trovate in cima a tutte le sue sezioni appena
esequito l'accesso.
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La pagina visualizzata richiedera I'inserimento della vecchia password e di quella nuova, che andra
confermata inserendola nell'apposito campo di verifica "Nuova password (di nuovo)".

Bl Password e sicurezza

i

Modifica password

Modificare la passwond dellsccount di seguita. Il lvella di sicurerza della password & importants nellhosting Web. Per créare la pasaword, 1l consiglia di utilizzare Generatore padaword. Per garantire |3 siourerrs
della passward, seguire | consigli riportati di seguito.

MNota: se 3 modifica la password, la sessione corrente werra terminata,
Password precedente
Muova password
Muova password (di nuowa)

Sicurezza [Perché?)

Molto vulnerabile (001000 Genaratone password

Attiva autenticazione Degest @

Modificare |a password ora

Proteggere la password:

Non annitare la password, memorizzaria. in particolare, non annotarla e lasclarka ovangue & non inserira in un file non codficato. Utilizzare password non correlate per | sistemi controllatl da organizzazioni diverse.
Mon fornire o condividers la passwond, in parmicolane con un wtente che dichiara di essere stato inviato dalfassistenza clienti o di essere un fornitore, a meno che non 5i & certi di chi dica @ essere. Non consentire agli
utenti di guardare méntre di inserisce |a password. Non inserite la password su un computer non attendibile. LRilizzare la password per un periado di témpo limitsts @ madificarls perisdicamente.

Scegliere una password difficile da indovinare:

+ |l sisterna tenta di impedire Muso di passwond
» Non utilizzare parode di un dizionaro, norm
» Ewitare Fuso di motra semplici. In alternativ
» Quando 5 sceglie una nuova password, s

particolanments non SiKure, ma questo processo non & a prova di enmone

rifarmazioni personali [ad esempio, il compleanno o il numers di telefona)

stilizzare |eiters MAILSCOLE ¢ minuscole, numer @ simboli, Assicurarsi che la password sia costifuita da almeno otto caratteri
curarsi che non sia correlata alle password precedent)

Potete generare la password personalmente o utilizzare il "Generatore password" di cPanel, che
offre diverse opzioni per creare quella piu sicura possibile.

La nuova password deve raggiungere un livello di sicurezza minimo di 65, per poter essere
utilizzata.
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Attivare e Disattivare
ModSecurity

Per eseguire alcune modifiche sul vostro sito potrebbe essere necessario dover disattivare
temporaneamente ModSecurity, in questa guida illustreremo come procedere tramite il pannello di
controllo cPanel.

Questo modulo protegge dagli attacchi piu diffusi e filtra tutte le richieste in entrata. Per una
maggiore sicurezza, le intercetta e verifica prima ancora che vengano gestite dagli script.

Per prima cosa e necessario accedere al proprio pannello di controllo visitando I'indirizzo

https://mail.DOMINIO:2083 con proprio browser internet, sostituendo a "DOMINIO" il dominio del
vostro sito internet senza www.

Nel gruppo SICUREZZA, cliccare su ModSecurity.

Verra aperta la pagina di gestione dove sara possibile disattivare e attivare ModSecurity.
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© ModSecurity
Configura tutti i domini

ModSecurity atthvato per tutt! | daminl. E possibile  disattivars  ModSecurity per | domin

L]

Configura singoli domini

Wisualizzazione: 10 * -

Statoe

Doeminl 4

arteralab.it

Disattivare ModSecurity rende vulnerabile il vostro sito, & quindi consigliato disabilitarlo solo
se € necessario e riattivarlo una volta completate le modifiche.
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Imunify360 - cPanel

Imunify360 & uno scanner antimalware che rileva tutti i file dannosi, compresi backdoor, web-shell,
virus, scripts, phishing e molti altri.

E' installato su tutti i server WHM di Artera e permette di gestire direttamente da cPanel i file che
sono stati rilevati come dannosi.

In questa guida illustreremo come poter utilizzare le funzioni che il plugin Imunify360 mette a
disposizione.

Prima di tutto € necessario accedere al proprio pannello di controllo visitando I'indirizzo

https://mail. DOMINIO:2083 con proprio browser internet, sostituendo a DOMINIO il dominio del
vostro sito internet senza www, ed entrare nella sezione "Imunify360".

E Accesso SSH @ Blocco IP lanage AP Tokens N Protezione hotlink 0 Protezione da leeching

ModSecurity $ nunifyAv Imunify360

Una volta entrati il pannello mostrera lo stato dei file contenuti nell'hosting a seguito dell'ultima
scansione effettuata dal sistema. Nel caso in cui non sia stato rilevato del malware non verra
riportato nulla nella sezione Malicious.

by
o)

‘$ |mUﬁ\fy3OO Malware Scanner n

Malware scanner

1]
MALICIOUS HISTORY

Malicious

Malware detected by ImunifyAv+
Timeframe ~ Status ~

Scan date ¥ Type ¥ Malicious ¥ Reason ¥ Status ¥ Actions

NQ RESULT FOUND

Se invece sono presenti malware sotto la sezione Malicious troverete tutti i file che sono stati
rilevati come infetti.
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Scan date ¥ Type + Username Malicious ¥ Reason ¥ Status ¥ Actions
April 25, 2022 8:00 AM esempiocom /home/esempiocom/public_html/b.php SMW-54-04961-php.bkdr.wshll-10 Infected ® <4

E' possibile eseqguire due azioni sui malware rilevati:

e Con il tasto riportante I'icona "occhio" e possibile visualizzare il contenuto del file.
View /home/esempiocom/public_html/b.php

Shown first T00KB of the file.
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NVNgdUpKZkpHQXBuSmwS5b1hFS0JCTIpBTzF3SkNwdFFTQIIxRm9pdHhXRVRyWDZWSEVHZUVhZONITHIWQ2ZKY3FXUE9XZEQvdzNib3haVjcyc3d5SVNMavdyY
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LytndESRcWpBROQWYDZSejE3V1ZHU0xV1 A3eF]YbFkxeWNieFVZUDMa2lZOE)oVT UyRm|McF)gUVRUbOF5dzhjNGFFWTRFaHovY Ukz TEgAMPVYCSWMhWINZ
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LOtXbVFWRGhOVINVZGhuemVkZkSDUTVFMOCTNFZXbTdvMFViZi9Yd28zL040WVIVA GYwdTVXSExpOSowR3dyWktrQTVtajZxQndXM21UR1cSbURoem9lbvE4
N2RUTXNECGIOdHMNCMTIYOEZ 1 VXFoRkIPUWVIOHF4bjjoNjdVbk9ZZ0FUNZ12anp00WFzbjNmS21EZkkxdUlhdkNpQTRQOGRhUTFwcDELUI90amQ5NnR|dTFV
QXVQb3pRYKRSUHUxOTFNQUxXbFpPdFRUQVh3WG)MNUEAcnRVU3FKcmIUTZFGZUIsWXh2ZjdZd GZ0VjI3N2Q2WUoreTgra3l4WGtFUDVFaGd4NFpCh1VBZGYm
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CANCI
e Con il tasto riportante I'icona "scopa" & possibile ripulire il file infetto.
Clean up malicious code
/home/esempiocom/public_html/b.php
Original backup will be available for 14 days after cleanup was
performed. You'll see "Cleaned” and "Removed” items in the
Malicious Files table until that backup is removed.
CANCEL YES, CLEAN UP
Come indicato nel popup che compare procedendo con la pulizia del malware, il backup del
file originale rimarra disponibile e recuperabile per 14 giorni, dopodiché sara rimosso.
Una volta ripulito il file verra visualizzato come segue.
Scan date ¥ Type ¥ Username w Malicious ¥ Reason ¥ Status ¥ Actions

April 25, 2022 8:00 AM esempiocom fhomesesempiocom/public_html/b.php SMW-SA-04961-php.bkdr.wshll-10 ® D


https://kb.artera.net/uploads/images/gallery/2022-04/JUKhU1UnNjE7U4jG-image-1651134700174.png
https://kb.artera.net/uploads/images/gallery/2022-04/hrtdSqt0KQEKsvWr-image-1651135235635.png
https://kb.artera.net/uploads/images/gallery/2022-04/h6EOgIfXlaQ5aWMe-image-1651135333745.png
https://kb.artera.net/uploads/images/gallery/2022-04/4S3DhqtfXV46Uktd-image-1651136600956.png

A questo punto sara possibile eseguire due operazioni su di esso:

e con il tasto riportante l'icona "occhio" sara sempre possibile visualizzare il contenuto del
file, ma in questo risultera ripulito dal codice malevolo

View /home/esempiocom/public_html/b.php

CANCE

e con il tasto riportante l'icona "orologio" sara, invece, possibile ripristinare il file originale,
operazione necessaria nel caso il sistema dovesse rimuovere anche del codice essenziale
per il corretto funzionamento del sito.

Restore (possibly infected) copy made
before a cleanup attempt

fhome/esempiocom/public_html/b.php

CANCEL YES, RESTORE

Sotto la sezione History sara possibile visualizzare lo storico delle operazioni effettuate sui file
malevoli.
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l& imUﬂify 360 Malware scanner

Malware scanner

MALICIOUS HISTORY

History
O\ Search
Date ~ Type :
April 28, 2022 11:10 AM n

April 28,2022 11:10 AM

April 28,2022 11:08 AM

April 28, 2022 10:53 AM

April 25, 2022 8:00 AM

April 20, 2022 4:37 PM

Path ¥

/home/esempiocom/public_html/b.php

/home/esempiocom/public_html/b.php

/home/esempiocom/public_html/b.php

/home/esempiocom/public_html/b.php

/home/esempiocam/public_htmi/b.php

/home/esempiocom/public_html/b.php

a
Cause

manual

manual

manual

manual

background

user

. a
Initiator «

root

root

root

root

root

root

Event

Detected as malicious

Detected as malicious

Items per page: 25 ¥
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Attivare utenze secondarie
di cPanel

\

Il "Manage Team" e uno strumento molto utile messo a disposizione da cPanel, che permette di
abilitare utenti supplementari limitandone, eventualmente, le funzionalita accessibili: a seconda dei
ruoli definiti, infatti, un utente potra gestire i servizi di posta, i servizi web, o il database. Di sequito
vediamo come fare.

Attenzione questi utenti saranno in grado di effettuare operazioni sensibili, consigliamo
quindi di fornire questi accessi solo a persone fidate.

Prima di tutto & necessario accedere al proprio pannello di controllo cPanel visitando I'indirizzo

https://mail. DOMINIO:2083 con proprio browser internet, sostituendo a DOMINIO il dominio del

vostro sito internet senza www, ed entrare nella sezione "Manage Team". Sulla barra di sinistra
sara disponibile una scorciatoia.

cPane/
X Tools Tools
@; WP Toolkit

] E-mail

gi Manage Team

b

Account e-mail
Risposte automatiche
Traccia recapito
Email Deliverability

| Calendari e contatti

MailScanner

3 Fie
O .
CA Gestione file

g '\ Utilizzo disco
@ Backup

=23 Calendar Delegation

Backup guidato

Server di inoltro

Indirizzo predefinito 8

Filtri e-mail globali

Programma di importazione
indirizzi

Immagini @
Web Disk QL

v Instradamento e-mail

Liste di distribuzione

Filtri e-mail

Crittografia

Email Disk Usage

Privacy directory

Account FTP

Git™ Version Control
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Una volta eseqguito I'accesso a "Manage Team" sara possibile gestire le utenze attive o attivarne di
nuove , se necessario. Il sistema permettera inoltre di visualizzare i dettagli di ogni account attivo,

di modificarli, sospenderli o cancellarli.

Manage Team

List Team

Manage Team User accounts and view the Audit Log. For more information, read the documentation.

Warning: This feature grants access to account-level functionality. Only grant this permission to users that you trust to access and modify your
account.

7 Max 1 Used

Nome Utente Roles Last Login Date

Actions

v utentel Web

Account Information: Team Information: Security Information:

Login Username: utente1@esempio.tld Roles: Web Contact Email: domain@artera.net
Notes: -

Last Login Date: -

Account Created: 23/08/23 14.28

# Edit User

| @ Suspend

| W Delete

Per attivare un nuovo account & necessario cliccare sul bottone blu "Create Team User", reperibile
in alto a destra, con il quale il sistema aprira il form di creazione dell'utente.
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Manage Team

List Team / Create a Team User

Create a new team user for your team.

CREATE A TEAM USER Show/Hide Help @

NEED HELP?
Nome utente [ About This Interface
@esempio.tld
Password
® The user will set the account password. RELATED INTERFACES

O set the user’s password.
[#' User Manager

Contact Email @

Roles (optional) Show Features @

-

Notes (optional) @

> Security Settings

cPane 112.0.7

Il riguadro "Nome utente" dovra essere compilato col nome dell'utente che si ha intenzione di
attivare, tenendo in cosiderazione che il nome completo sara comprensivo di @dominio, dove
"dominio" € il nome dominio per cui e stato attivato il pannello di controllo.

Le opzioni "Password" permettono di impostare la password manualmente o di inviare una email
all'indirizzo di posta elettronica che verra associato all'utente, in modo che possa generare la
password in autonomia.

Spuntando la voce "Set the user’s password." il sistema mettera a disposizione il riquadro con il
quale inserire/generare manualmente la password.

In "Contact Email" e necessario inserire I'indirizzo di posta elettronica che dev'essere associato
all'utente cPanel che si sta attivando. Nel caso si scegliesse I'opzione "The user will set the account
password." & all'email inserita in questo riquadro che verra inviato il messaggio con il link per
generare la password.

I menu "Roles (optional)" permette di definire eventuali limitazioni all'utente che si vuole
attivare:
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Administrator: I'utente potra accedere a qualsiasi funzionalita di cPanel;

Database: |'utente potra utilizzare solo gli strumenti relativi alla gestione dei database;
Email: I'utente avra accesso solo alle funzionalita relative al servizi di posta elettronica;
Web: 'utente sara in grado di usare solo gli strumenti per la gestione del sito, come ad
esempio i backup, le statistiche, WP Toolkit e altro.

La voce "Hide Features" pemette di visualizzare I'elenco degli strumenti accessibili per ogni
ruolo.

E' possibile abilitare piu di un ruolo per ogni utente.

Non definire un ruolo attivera un utente con accesso solo alle informazioni di base.

Il riquadro "Notes (optional)" permette di inserire delle informazioni aggiuntive in merito
all'utente che si vuole creare.

Cliccando su "Security Settings" il sistema permettera di definire una data di scadenza, dopo la
qguale l'utente verra automaticamente eliminato.



Roles (optional) Show Features @

= | Email X -

-~ ~Int access to account-level functionality. Only grant this role
and modify your account.
August

: security risk warning.

3
32 jout the team user.
33

34 23 24 25 26 e

36

31/08/2023 [

Expire Reason (optional)

Il riquadro "Expire Reason (optional)" consente di inserire informazioni aggiuntive in merito alla
scadenza dell'utente.

Una volta compilati tutti i paramteri sara sufficiente cliccare sul tasto blu "Save" per attivare
['utenza.
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