Imunify360 - cPanel

Imunify360 & uno scanner antimalware che rileva tutti i file dannosi, compresi backdoor, web-shell,
virus, scripts, phishing e molti altri.

E' installato su tutti i server WHM di Artera e permette di gestire direttamente da cPanel i file che
sono stati rilevati come dannosi.

In questa guida illustreremo come poter utilizzare le funzioni che il plugin Imunify360 mette a
disposizione.

Prima di tutto & necessario accedere al proprio pannello di controllo visitando I'indirizzo

https://mail.DOMINIO:2083 con proprio browser internet, sostituendo a DOMINIO il dominio del
vostro sito internet senza www, ed entrare nella sezione "Imunify360".
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Una volta entrati il pannello mostrera lo stato dei file contenuti nell'hosting a seguito dell'ultima
scansione effettuata dal sistema. Nel caso in cui non sia stato rilevato del malware non verra
riportato nulla nella sezione Malicious.
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Malware detected by ImunifyAv+
Timeframe ~ Status -

Scandate ¥ Type ¥ Malicious ¥ Reason ¥ Status ¥ Actions

NO RESULT FOUND

Se invece sono presenti malware sotto la sezione Malicious troverete tutti i file che sono stati
rilevati come infetti.
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Scan date ¥ Type + Username Malicious ¥ Reason ¥ Status ¥ Actions
April 25, 2022 8:00 AM esempiocom /home/esempiocom/public_html/b.php SMW-54-04961-php.bkdr.wshll-10 Infected ® <4

E' possibile eseqguire due azioni sui malware rilevati:

e Con il tasto riportante I'icona "occhio" e possibile visualizzare il contenuto del file.
View /home/esempiocom/public_html/b.php

Shown first T00KB of the file.
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CANCI
e Con il tasto riportante I'icona "scopa" & possibile ripulire il file infetto.
Clean up malicious code
/home/esempiocom/public_html/b.php
Original backup will be available for 14 days after cleanup was
performed. You'll see "Cleaned” and "Removed” items in the
Malicious Files table until that backup is removed.
CANCEL YES, CLEAN UP
Come indicato nel popup che compare procedendo con la pulizia del malware, il backup del
file originale rimarra disponibile e recuperabile per 14 giorni, dopodiché sara rimosso.
Una volta ripulito il file verra visualizzato come segue.
Scan date ¥ Type ¥ Username w Malicious ¥ Reason ¥ Status ¥ Actions

April 25, 2022 8:00 AM esempiocom fhomesesempiocom/public_html/b.php SMW-SA-04961-php.bkdr.wshll-10 ® D
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A questo punto sara possibile eseguire due operazioni su di esso:

e con il tasto riportante l'icona "occhio" sara sempre possibile visualizzare il contenuto del
file, ma in questo risultera ripulito dal codice malevolo

View /home/esempiocom/public_html/b.php

CANCE

e con il tasto riportante l'icona "orologio" sara, invece, possibile ripristinare il file originale,
operazione necessaria nel caso il sistema dovesse rimuovere anche del codice essenziale
per il corretto funzionamento del sito.

Restore (possibly infected) copy made
before a cleanup attempt

fhome/esempiocom/public_html/b.php

CANCEL YES, RESTORE

Sotto la sezione History sara possibile visualizzare lo storico delle operazioni effettuate sui file
malevoli.
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Date + Type ¥
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April 25, 2022 8:00 AM
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Revision #10

Path ¥

/home/esempiocom/public_html/b.php

/home/esempiocom/public_html/b.php

/home/esempiocom/public_html/b.php
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Cause ¥

manual

manual

manual

manual
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user
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root
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Event

Detected as malicious

Detected as malicious
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